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Sug Gelirlerinin Aklanmasinin Ve Terérizmin Finansmaninin Onlenmesine Dair Yiikiimliiliiklere iligkin Temel Esaslar

MALI SUCLARI ARASTIRMA KURULU BASKANLIGI (MASAK) ve
FAALIYETLERI HAKKINDA OZET BILGI

MASAK, 19.11.1996 tarihinde yirirlige giren 4208 sayil Karaparanin Aklanmasinin
Onlenmesine Dair Kanun ile kurulmus 17 Subat 1997 tarihinde faaliyetine baslamstir.

Aradan gecen zaman zarfinda MASAK'In gorev ve yetkileri 5549 sayili Su¢ Gelirlerinin
Aklanmasinin Onlenmesi Hakkinda Kanun ve sonrasinda 1 ve 43 sayili Cumhurbaskanlig
Kararnameleriyle yeniden diizenlenmistir.

MASAK'in temel fonksiyonu da sug gelirlerinin aklanmasi ve teroriin finansmaninin 6nlenmesi
alanindaki gelismeler ile anilan suglarin énlenmesi ve ortaya ¢ikarilmasina yonelik yéntemler
konusunda arastirmalar ve sektorel calismalar yapmak, onlemler gelistirmek, veri toplamak,
toplanan verileri analiz etmek ve degerlendirmek, arastirma ve incelemeler yapmak veya
yaptirmak ve elde edilen bilgi ve sonuglari ilgili makamlara iletmektir.

SUC GELIRLERININ AKLANMASI SUCU

Sug gelirlerinin aklanmasi sucu Tiirk Ceza Kanunun 282 nci maddesinde; “Alt sinir1 alti ay veya
daha fazla hapis cezasini gerektiren bir suctan kaynaklanan malvarhdi degerlerini, yurt disina
¢ctkaran veya bunlarin gayrimesru kaynadini gizlemek veya mesru bir yolla elde edildigi
konusunda kanaat uyandirmak maksadiyla, cesitli islemlere tdbi tutan kisi, ii¢ yildan yedi yila
kadar hapis ve yirmibin giine kadar adli para cezasi ile cezalandirilir. Ayrica, anilan sugun
islenmesine istirak etmeksizin, bu sucun konusunu olusturan malvarhgi degerini, bu ézelligini
bilerek satin alan, kabul eden, bulunduran veya kullanan kisi iki yildan bes yila kadar hapis
cezasi ile cezalandirilir.” seklinde hiikim altina alinmistir.

Bu kapsamda genel olarak aklama sugundan bahsedebilmek igin;

e Oncelikle bir suc islenmis olmalidir. Onciil su¢ olarak adlandirilan bu sug, gelir elde
edilmesini mimkin kilan ve Tirk Ceza Kanununda alt siniri alti ay veya daha fazla hapis
cezasini gerektiren bir su¢ olarak dizenlenmis olmalidir.
Ornegin uyusturucu madde ticareti, resmi veya ozel
evrakta sahtecilik sugu, dolandiricihk, hirsizlik, yagma,
Aklama Sugundan .. T s A

. gliveni kotiye kullanma suclari gibi. Onciil su¢ sonucunda
oncesinde gelir elde bir ekonomik deger elde edilmis olmalidir. Sug geliri,
Edilenc::qjl’lz:flenmis yasalarin suc saydigi fiillerden elde edilen her tiirlii

' ekonomik menfaat ve deger olarak tanimlanmaktadir.

. En son olarak elde edilen degerlerin yasadisi

nitelikten cikarilip yasal bir kaynaktan elde edilmis gibi

gosterilmesi amaciyla cgesitli eylemler gerceklestirilmis olmalidir. Sug gelirlerinin kaynagini

gizlemek veya yasal yollardan elde edinildigi izlenimi vermek amaciyla yapilan her tiirli islem
ve fiil ile bu ekonomik degerleri yurtdisina ¢cikarmak gibi.
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TERORIZMIN FINANSMANI SUCU

Terorizmin finansmani sugu 6415 sayili Kanunun 4 linci maddesinde su sekilde hiikiim altina
alinmistir: “ 3 Ginci madde kapsaminda sug olarak diizenlenen fiillerin gergeklestirilmesinde
timuyle veya kismen kullanilmasi amaciyla veya kullanilacagini bilerek ve isteyerek belli bir
fiille iliskilendirilmeden dahi bir teroriste veya teror 6rgitlerine fon saglayan veya toplayan
kisi, fiili daha agir cezayi gerektiren baska bir su¢ olusturmadig takdirde, bes yildan on yila
kadar hapis cezasi ile cezalandirilir.”

Ozetle; Kanunun 3’Gncii maddesinde sayilan fon
saglanmasi ve toplanmasi yasak olan fiillerin
gergeklestiriimesinde  kullanilmasi  amaciyla  veya
erbrizmin finansmant kullanilacagini bilerek ve isteyerek bir terériste veya teror
sugunun cezasi daha agir
cezayi gerektiren baska orgitlerine fon saglanmasi veya toplanmasi teroriin

bir su olusturmadigi finansmani sugunu olusturmaktadir
takdirde, bes yildan on

ila kadar hapistir. o . v e .. . .
y P Terdristlerin ve teror érgltlerinin nihai amaci gelir elde

etmek olmasa da faaliyetlerini finanse edebilmeleri igin
mali kaynak bulmak zorunda olduklari malumdur.

Terorlin finansmani yasadisi kaynaklardan saglanabilecegi gibi yasal sayilan kaynaklardan da
saglanabilmektedir.

Bu kaynaklar soyle ozetlenebilir:

Aidat ve bagislar: Terér 6rgiit lyesi olmayan ve érglitle baglantisi bulunmayan kisiler
tarafindan géniillii olarak veya duyulan korku nedeniyle terér érglitlerine maddi yardimda
bulunulabilir. Bu bagis veya yardimlar dogrudan nakit olarak yapilabilecegi gibi yiyecek, ilag,
arag-gere¢ saglamak gibi yollardan da yapilabilir.

Kar amaci giitmeyen kuruluglarin kullanilmasi: Kar amaci giitmeyen kuruluslar araciligiyla
toplanan badislarla da terér 6rglitlerine mali kaynak saglanabilmektedir. Bagista bulunan
kisiler ¢ogu zaman verdikleri paralarin terér Oérglitlerine aktarilacagini bilmemekte, bu
kuruluslarin beyan ettigi yasal amag cercevesinde kullanilacagi diisiincesiyle maddi yardimda
bulunmaktadirlar.

Orgiitsel yayinlardan elde edilen gelirler: Terér érgiitleri, yayinladiklari gazete, dergi ve
kitaplar1 ideolojilerini yaymak ve teorik editimlerde taraftarlarini editmek amaciyla
kullanmanin yaninda bu yayinlari sempatizanlarina satarak mali kaynak saglamaktadirlar.

Dis destekler: Tarih boyunca terérizm, bazi devletlerin (i¢ ve uluslararasi siyasetlerinin geregi
olarak gériiliip) dogrudan veya dolayli olarak kullandigi ve kullanmakta oldugu bir dis politika
araci olmustur. Terér Orglitlerinin biiyiimesinde dis destegin biiyiik payr bulunmaktadir. Dis
destegi olmayan bir terériin faaliyetlerini siirdiirmesi ve sadece i¢ci kaynaklarla beslenme,
barinma, egitim, silah vb. ihtiyaglarini karsilamasi zordur.
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Ter6r érgiitlerine destek veren iilkeler érglitlere, siginma hakki vererek, dernek, yayin organi
gibi yan kuruluslar agmasina izin vererek, kamp silah, cephane ve miihimmat yardimi yaparak,
barinma, giyecek, yiyecek gibi lojistik imkén saglayarak yardimda bulunmaktadir.

Ticari faaliyetler: Terér o6rgiitii lyesi olan, lyelikten ayrilmis veya terériin finansmani ile
goriiniiste baglantisi olmayan kisilerce isletilen kuruluslarin olusturulmasi ve yasal ticari
kazancglarin aktarilmasi ile de terér érgiitlerine destek verilebilmektedir.

Sosyal etkinlikler: Diizenlenen konser, sélen, sergi ve gdsteri gibi sosyal etkinlikler yoluyla terér
Orglitleri tarafindan yliksek tutarl paralar toplanabilmektedir.

Uyusturucu kagakgiligi: Getirisi ¢cok yliksek, nakliyesi kolay, alicisi bol, talep elastikiyeti sert,
tedaviildeki degerli para karsiligi takasi miimkiin, liretimi zahmetsiz, pazarlama adi kolay bir
mal olan uyusturucu terér 6rgiitleri icin 6nemli bir gelir kaynagidir.

Fidye alma: Fidye amag¢h adam kag¢irma faaliyetleri érgiitlerin  kullandigi finansman
yéntemlerinden biridir. Orgiit bu faaliyetlerde basarisini kanitladiginda adam kagirmasina
gerek kalmayip korkutma ya da tehdit yoluyla gelir temin etmeye devam edebilmektedir.

Harag toplama: Orgiitlerce hara¢ toplama, koruma, zarar vermeme, tehdit gibi yéntemlerle
gerceklestirilmektedir. Bu konuda “vergi” adi altinda kisilerden zorla para toplamaya da
rastlanmaktadir.

Sahtecilik: Giiniimiiziin baski teknolojisi ve ihtiya¢ duyulan her tiirlii baski arag, gere¢ ve
malzemenin kolaylikla bulunabilmesi érgiitleri sahtecilikte adeta uzmanlastirmistir. Orgiitler
sahte para basmanin yani sira, sahte pasaport basmada da uzmanlasmislardir. Basta kendi
mensuplarina sahte pasaport ve kimlik basan érgiitler, talep halinde organize sug orgiitlerine
de sahte pasaport ve kimlik basarak gelir temin edebilmektedirler.

insan kagakgiligi: Yasadisi go¢ organizasyonlari ile yakin baglanti icinde olan terér érgiitleri
insan kagakg¢iligi vasitasiyla hem kendilerine maddi gelir saglamakta hem de eleman temin
etmekte yoluna gitmektedirler.

Bunlarin disinda dolandiricilik, soygun, gasp ve hirsizlik gibi yasadisi eylemler de terériin
finansman kaynaklari arasinda bulunmaktadir.
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YUKUMLULER

Sug gelirlerinin aklanmasinin ve terdrizmin finansmaninin énlenmesi, s6z konusu suclarla
micadelede etkinligin saglanabilmesi ve mali sistemin suclular tarafindan kullanilmasinin
engellenebilmesi igin, ilgili mevzuatta “yukimliler” belirlenmis ve ylikimlilere yonelik bir
takim yukimlulikler getirilmistir.

YikimlU olarak tanimlanan finansal ve finansal olmayan kuruluslar ile bazi is ve meslek
gruplarinin, faaliyet alanlari ve verdikleri hizmetlerden dolayi suclular tarafindan araci olarak
kullanilabilme ihtimali bulunmaktadir. Diger bir deyisle, yikimliler tarafindan yapilanislemler
ve verilen hizmetler suglular tarafindan sug¢ islemek amaciyla kullanilabilmektedir. Bu
durumun o6nlenebilmesi, yikimlilerin aklama ve terérizmin finansmani sugu ve bu suglarla
micadele konusunda bilinglendirilmeleri ve farkindaliklarinin artirilmasi amaciyla “6nleyici”
bir fonksiyon Ustlenmeleri saglanmaya ¢alisilmistir. Dolayisiyla, yikimliler sugla miicadelede
Mali Suglari Arastirma Kurulunun en énemli paydasi konumundadir.

Yikiimliler, 5549 sayili Sug Gelirlerinin Aklanmasinin Onlenmesi Hakkinda Kanunun 2/1-d
maddesi ile Su¢ Gelirlerinin Aklanmasinin ve Terériin Finansmaninin Onlenmesine Dair
Tedbirler Hakkinda Yonetmeligin (Tedbirler Yonetmeligi) 4/1 inci maddesinde belirlenmistir.

Tedbirler Yonetmeliginin 4 linci maddesinin birinci fikrasina 01 Mayis 2021 tarihli ve 31471
saylll Resmi Gazete’de yayimlanan Yonetmelik degisikligi ile eklenen (i) bendine gore, “kripto
varlik hizmet saglayicilar” anilan tarih itibariyle ylikiimliler arasina alinmistir.

Kripto wvarlk, Turkiye Cumhuriyet Merkez
Bankasi tarafindan yayimlanan Odemelerde
Kripto  Varliklarin ~ Kullanilmamasina  Dair
Yonetmelikte, “daditik defter teknolojisi veya

Kripto varlik, dagitik defter teknolojisi

veya benzer bir teknoloji kullanilarak

sanal olarak olusturulup dijital aglar
Gzerinden dagitimi yapilan, ancak

benzer bir teknoloji kullanilarak sanal olarak
olusturulup dijital adlar (izerinden dagitimi
yapilan, ancak itibari para, kaydi para, elektronik
para, 6deme araci, menkul kiymet veya diger
sermaye piyasasi araci olarak nitelendiriimeyen
gayri maddi varhklar” olarak tanimlanmistir.
Kripto varlik hizmet saglayicilar ise, s6z konusu
kripto varliklarin alim satimlarina elektronik
islem platformlari Gzerinden aracilik etmektedir.

YUKUMLULUKLER

itibari para, kaydi para, elektronik
para, 6deme araci, menkul kiymet
veya diger sermaye piyasasi araci
olarak nitelendirilmeyen gayri maddi
varliklari ifade eder. Kripto varlik
hizmet saglayicilar ise, s6z konusu
kripto varliklarin alim satimlarina
elektronik islem platformlari
lzerinden aracilik etmektedir.

Sug gelirlerinin aklanmasinin ve terérizmin finansmaninin énlenmesi, s6z konusu suglarla
miicadelede etkinligin saglanabilmesi ve mali sistemin suclular tarafindan kullaniimasinin
engellenebilmesi icin, ilgili mevzuatta “yikimliler” belirlendigi ve yuklimlilere yonelik bir
takim “yukimlilikler” getirildigi bir dnceki bolimde ifade edilmisti.
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Bahsi gecen yukimliliakler, 5549 sayili Kanunun 3 ila 9/A maddelerinde tanimlanmis olup,
yukUmldltklere iliskin daha detayli diizenlemelere ilgili Yonetmelik ve Tebliglerde yer
verilmigtir.

Bu kapsamda, kripto varlik hizmet saglayicilarin tabi olduklari yukimliliikler, misterinin
taninmasi, stipheli islem bildirimi, bilgi ve belge verme, devamli bilgi verme ile muhafaza ve
ibraz olarak sayilabilir.

MUSTERININ TANINMASI YUKUMLULUGU

5549 sayili Kanunun 3 Gincli maddesine gore ylkimliler, misterinin taninmasina iliskin esaslar
kapsaminda; kendileri nezdinde yapilan veya aracilik ettikleri islemlerde iglem yapilmadan
once, islem yapanlar ile nam veya hesaplarina islem yapilanlarin kimliklerini tespit etmek ve
gerekli diger tedbirleri almak zorundadir.

Musterinin taninmasina iliskin detayli dizenlemeler ise, Tedbirler Yonetmeliginin 5 ila 26/A
maddelerinde yapiimistir. Misterinin taninmasi yukimliligia kapsaminda alinmasi gerekli en
onemli tedbir “kimlik tespiti”dir. S6z konusu Yonetmelikte hangi islemlerde ve ne sekilde
kimlik tespiti yapilacagi detayl bir sekilde agiklanmis olup, buna gére kimlik tespiti yapiimasi
gerekli olan islemler, islem tutarina baglh olanlar ve olmayanlar seklinde siniflandiriimistir.

Kripto varlik hizmet saglayicilari ile bu platformlardan hizmet alacak kullanicilar arasinda
sozlesme vyapilmasi esas oldugundan ve yapilan sozlesmeye istinaden kurulan dyelik
kapsaminda miteakip islemler gerceklestirilebildiginden, s6z konusu is iliskisi “strekli is
iliskisi” tanimina girmekte ve sb6zlesme yapilmasi esnasinda tutar gozetmeksizin kimlige
iliskin bilgilerin alinmasi ve bu bilgilerin dogrulugunun teyit edilmesi suretiyle s6zlesme
yapilan kullanicilar ve bu kullanicilarin adina veya hesabina hareket edenlerin kimliginin
tespit edilmesi gerekmektedir.

Kripto varlik hizmet saglayicilari; strekli is iligkisi tesisi disinda,
-Stpheli islem bildirimini gerektiren durumlarda tutar gézetmeksizin,

-Daha 6nce elde edilen misteri kimlik bilgilerinin yeterliligi ve dogrulugu konusunda siiphe
oldugunda tutar gézetmeksizin,

-islem tutari ya da birbiriyle baglantili birden fazla islemin toplam tutari yetmisbesbin TL veya
Uzerinde oldugunda,

kimlik tespiti yapmak zorundadirlar.

Kimlik tespitinin, is iliskisi tesisinden veya islem vyapilmadan ©Once tamamlanmasi
gerekmektedir.
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Gergek Kisilerde Kimlik Tespiti YukimlalGgu

Gergek kisilerde kimlik tespiti, Tedbirler Yonetmeliginin 6 nci maddesinde diizenlenmistir.
S6z konusu maddede kimlik tespiti kapsaminda alinacak bilgilere, alinan bilgilerden teyit
edilmesi gerekenlere ve teyide esas belgelere yer verilmistir.

Kimlik tespiti kapsaminda alinacak bilgiler: Gergek kisilerin kimlik tespitinde; ilgilinin adi,
soyadi, dogum yeri ve tarihi, uyrugu, kimlik belgesinin tirl ve numarasi, adresi ve imza
ornegi, is ve meslegine iliskin bilgiler, varsa telefon numarasi, faks numarasi, elektronik posta
adresiile Turk vatandaslariicin bu bilgilere ilave olarak anne, baba adi ve T.C. kimlik numarasi
alinmahdir.

Kimlik tespiti kapsaminda alinan bilgilerden teyidi gerekenler: Ad, soyad, dogum tarihi, T.C.
kimlik numarasi (Turk vatandaslari igin) ve kimlik belgelerinin tlrli ve numarasina iliskin
bilgilerin dogrulugu;

Turk uyruklular icin T.C. nifus ctizdani, T.C. sirlicli belgesi veya pasaport ile tizerinde T.C.
kimlik numarasi bulunan ve 6zel kanunlarinda resmi kimlik hiikmiinde oldugu agikga belirtilen
kimlik belgeleri,

Turk uyruklu olmayanlar icin pasaport, ikamet belgesi veya Bakanlikga uygun gorilen kimlik
belgesi,

Uzerinden teyit edilmelidir.  Baskanlikca  uygun gorilen kimlik belgelerine
https://masak.hmb.gov.tr/sikca-sorulan-sorular resmi internet sitesinden erisebilirsiniz.

Yetkililerce istenildiginde sunulmak Uzere, teyide esas kimlik belgelerinin asillarinin veya
noterce onaylanmis suretlerinin ibrazi sonrasi okunabilir fotokopisi veya elektronik
goruntiisii alinir yahut kimlige iliskin bilgiler kaydedilir.

Surekli is iliskisi tesisinde beyan edilen adresin dogrulugu, yerlesim yeri belgesi, ilgili adina
dizenlenmis elektrik, su, dogalgaz, telefon gibi abonelik gerektiren bir hizmete iliskin olan ve
islem tarihinden dnceki ¢ ay icinde diizenlenmis fatura veya Baskanlik¢a uygun gorilen diger
belge ve yontemlerle teyit edilir. Baskanlk¢a uygun goriilen diger belge ve ydntemlere
https://masak.hmb.gov.tr/sikca-sorulan-sorular ~ resmi internet sitesinden erisebilirsiniz.
Teyide esas belgelerin okunabilir fotokopisi veya elektronik goriintiisii alinir yahut belgeye
ait ayirt edici bilgiler kaydedilir.

Ticaret Siciline Kayith Tazel Kisilerde Kimlik Tespiti YakimlGlGgu

Ticaret siciline kayith tizel kisilerde kimlik tespiti, Tedbirler Yonetmeliginin 7 nci maddesinde
diizenlenmistir. S6z konusu maddede kimlik tespiti kapsaminda alinacak bilgilere, alinan
bilgilerden teyit edilmesi gerekenlere ve teyide esas belgelere yer verilmistir.

Kimlik tespiti kapsaminda alinacak bilgiler: Tizel kisinin unvani, ticaret sicil numarasi, vergi
kimlik numarasi, faaliyet konusu, acik adresi, telefon numarasi ile varsa faks numarasi ve
elektronik posta adresi, tizel kisiligi temsile yetkili kisinin adi, soyadi, dogum vyeri ve tarihi,
uyrugu, kimlik belgesinin tiri ve numarasina iliskin bilgiler ve imza 6rnegi ile Tiirk vatandaslari
icin bu bilgilere ilave olarak anne, baba adi ve T.C. kimlik numarasi alinacaktir.
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Kimlik tespiti kapsaminda alinan bilgilerden teyidi gerekenler: Tiizel kisiligin unvani, ticaret
sicil numarasi, faaliyet konusu ve adresinin teyidi ticaret siciline tescile dair belgeler
izerinden, vergi kimlik numarasinin teyidi ise Gelir idaresi Baskanhg’nin ilgili birimi
tarafindan diizenlenen belgeler lzerinden yapilacaktir.

Tuzel kisiyi temsile yetkili kisilerin, kimlik bilgilerinin dogrulugu, gergek kisiler i¢in aranan
kimlik belgeleri Gizerinden, temsil yetkileri ise tescile dair belgeler lizerinden teyit edilecektir.

Yetkililerce istenildiginde sunulmak (izere, teyide esas belgelerin asillarinin veya noterce
onaylanmis suretlerinin ibrazi sonrasi okunabilir fotokopisi veya elektronik gériintiisii alinir
yahut kimlige iliskin bilgiler kaydedilir.

Yurt disinda yerlesik tlizel kisilerin kimlik tespiti; Turkiye'de yerlesik tlizel kisiler igin aranan
belgelere ilgili Gilkede tekabiil eden belgelerin Turkiye Cumhuriyeti konsolosluklari tarafindan
onaylanan veya Yabanci Resmi Belgelerin Tasdiki Mecburiyetinin Kaldirilmasi Sézlesmesi
cercevesinde bu Sozlesmeye taraf llke makami tarafindan tasdik serhi distlen ornekleri
Uzerinden yapilir. Ayrica risk temelli yaklasim ¢ercevesinde, kimlik bilgileri gerektiginde bu
belgelerin noter onayl Tiirkge terclimeleri Gzerinden teyit edilir.

Su¢ Gelirlerinin Aklanmasinin ve Terériin Finansmaninin Onlenmesine Dair Tedbirler
Hakkinda Yonetmeligin 8 ila 17 nci maddelerinde diger misteri tirleri itibariyle kimlik tespiti
dizenlemelerine yer verilmistir. Diger musteri tiirleri; dernek, vakif, sendika, konfederasyon,
siyasi parti, tiizel kisiligi olmayan tesekkil, kamu kurumu, baskasi adina hareket edenler,
baskasi hesabina hareket edenlerdir.

Miteakip islemlerde Kimlik Tespiti

Tedbirler Yonetmeliginin 16 nci maddesine gore, daha dnce usulliine uygun olarak kimligi
tespit edilenlerin siirekli is iliskisi kapsaminda yiiz ylize yapilan ve kimlik tespitini gerektiren
muteakip islemlerinde, kimlige iliskin bilgiler alinarak bu bilgiler yiukimlide bulunan
bilgilerle karsilastirilir. Karsilagtirma sonrasinda ilgili evraka islemi yaptiran gergek kisinin ad
ve soyadi yazilir ve imza 6rnegi alinir. Alinan bilgilerin dogrulugundan stipheye diisilmesi
halinde bu bilgiler, teyide esas kimlik belgelerinin veya bunlarin noterce onaylanmis
suretlerinin ibrazi sonrasi bu belgelerde yer alan bilgilerin yikimliide bulunan bilgilerle
karsilastirilmasi suretiyle dogrulanir.

Yiz ylze olmayan islemler yapilmasini mimkiin kilan sistemleri kullanarak gergeklestirilen
ve kimlik tespitini gerektiren muiteakip islemlerde ise musteri kimliginin dogrulanmasina ve
kimlik tespiti kapsamindaki bilgilerin glincel tutulmasina yénelik gerekli tedbirler alinir.

Kripto varlik hizmet saglayicilari nezdinde Uyelik s6zlesmesi yaparak siirekli is iliskisi kuran
kullanicilar tarafindan daha sonradan gergeklestirilen yetmisbesbin Tirk Lirasi ve Uzeri
islemler miteakip islemler olarak degerlendirilecektir.

Kripto varlik hizmet saglayicilarinin misteri/kullanici ile yiiz yiize gelmedigi durumlarda
kimlik tespiti nasil gerceklestirilir?

Yukarida agiklanan gergek kisilerde ve ticaret siciline kayith tiizel kisilerde kimlik tespit usuld,
yakimli ile musterinin ylz ylze geldigi durumlar dikkate alinarak diizenlenmistir. Ancak,
kripto varlik hizmet saglayicilarinin musterileri ile yiiz ylize gelmedigi durumlarda, kurye ve
dis destek birimleri (destek hizmeti kuruluslarn) aracihgiyla kimlik tespit yukimlaltklerini
yerine getirebilirler. Kurye ve dis destek birimleri kripto varlik hizmet saglayicilari adina
hareket ettiginden Ucglincl taraf olarak nitelendirilemez. Bu kimseler, kripto varlik hizmet
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saglayicilarinin yikimliligiinde olan kimlik tespitinin geregi gibi yerine getirilmesinde ilgili
kripto varlik hizmet saglayicilarina yardimci olan elemanlar olarak degerlendirilmelidir.
Dolayisiyla bu kimselerin bu kapsamda yaptiklan islemlerden ilgili kripto varlik hizmet
saglayicilari sorumludur. Kripto varlik hizmet saglayicilari tarafindan kurye ve dis destek
birimlerinden s6z konusu hizmeti alabilmeleri icin bahsi gecen birimlerle bir sozlesme
yapmasl, s6z konusu soOzlesmede destek hizmetinin konusu, kapsami, taraflarin
sorumluluklarinin agik ve anlasilir bir sekilde ifade edilmesi gerekmektedir. S6zlesmenin
kapsaminin belirlenmesinde; Bankacilik Diizenleme ve Denetleme Kurumu tarafindan
yayimlanan “Bankalarin Destek Hizmeti Almalarina iliskin Yénetmelik”te yer alan destek
hizmetine iliskin sartlardan ve Sermaye Piyasasi Kurulu tarafindan yayimlanan “Yatirim
Kuruluslarinin Kurulus ve Faaliyet Esaslari Hakkinda Teblig”in “Araci Kurumlarin Disaridan
Hizmet Alimina iliskin Esaslar” baslhkli Dokuzuncu Bélimiinde yer alan disaridan hizmet

alimina iliskin sartlardan yararlanilabilir.

Diger taraftan, “Faaliyetlerini Miinhasiran Elektronik Ortamda Gergeklestiren Yiikiimliiler”
olarak kripto varlik hizmet saglayicilarinin 5 No’lu Mali Suclari Arastirma Kurulu Genel
Tebligi'nin “2.2.10” maddesinde belirtilen sartlari tamamlamalari halinde Basitlestirilmis
Tedbirlere iliskin hikimlerden yararlanabilmesi mimkindir. Ancak, bunun igin ilgili
maddede yer verilen sartlarin tamamlanmasi gerekmektedir. (S6z konusu sartlar kisaca; -
Turkiye’de mukim bankayla, sunulan mal veya hizmete iliskin tahsilat ve 6deme islemlerinin
elektronik ortam Uzerinden gergeklestirilecegine dair s6zlesme yapilmis olmasi, - Kimlige
iliskin bilgilerin icisleri Bakanlig Niifus ve Vatandaslk isleri Genel Mudirliigi veri tabani
kullanilarak sorgulanmasi yoluyla teyit edilmesi..)

islemin Reddi ve s iligkisinin Sona Erdirilmesi

Tedbirler Yonetmeliginin 22 nci maddesinde islemin reddi ve is iliskisinin sona
erdirilmesine iliskin diizenlemeye yer verilmistir. Buna gore;

Kimlik tespitinin yapilamadigi veya is iliskisinin amaci hakkinda yeterli bilgi edinilemedigi
durumlarda; is iliskisi tesis edilemez ve talep edilen islem gerceklestirilemez.

Daha 6nce elde edilen misteri kimlik bilgilerinin yeterliligi ve dogrulugu konusunda stiphe
duyulmasi nedeniyle yapilmasi gereken kimlik tespit ve teyidinin yapilamadigi durumda is
iliskisi sona erdirilmeli ve belirtilen bu hususlarin sipheli islem olup olmadigi da ayrica
degerlendirilmelidir.

SUPHELI ISLEM BILDIRIMIi YUKUMLULUGU

Aklama ve terdrizmin finansmani suglariyla miicadelede iki farkh yaklasim bulunmaktadir.
Bunlardan ilki bastirici ya da caydirici tedbirler denilen ve islenen sucun, faillerinin, suc
eyleminin ve buna iliskin sug¢ gelirlerinin arastirilip, incelenip ortaya ¢ikarilmasina yonelik
calismalardir.

ikinci ve daha énemli olan yaklasim ise, daha en basindan aklama ve terériin finansmani

suglarinin islenmesinin engellenmesine yonelik “Onleyici tedbirler” olarak adlandirilan
faaliyetler buttnidur.
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Supheli islem bildirimi (SiB), aklama ve terériin finansmani suclariyla miicadelenin en énemli
unsurlarindandir. Stpheli islem bildirimi, yukimliler ile mali istihbarat biriminin (MASAK)
isbirligiyle, aklama ve terdrin finansmani faaliyetlerinin tespit edilebilmesini ve
onlenebilmesini amaglamaktadir. Stpheli islem, 5549 sayili Kanunun 4/1 inci maddesinde ve
Tedbirler Yonetmeliginin 27/1 inci maddesinde tanimlanmis olup, stpheli islem bildiriminin
usul ve esaslari Tedbirler Yonetmeliginin 27 ila 30 uncu maddelerinde ve 13 Sira No.lu MASAK
Genel Tebliginde dizenlenmisgtir.

Supheli islem; yiikiimliler nezdinde veya bunlar araciligiyla

yapilan veya yapilmaya tesebbiis edilen isleme konu SIS aiels

bulunulabilmesi icin “bilgi”,

malvarliginin; yasa disi yollardan elde edildigine veya yasa disi “sliphe” veya “stipheyi
o v . .. gerektirecek bir hususun”
amaclarla kullanildigina, bu kapsamda terérist eylemler icin ya da bulunmasi yeterlidir.

teror orgiitleri, teréristler veya terérii finanse edenler tarafindan
kullanildigina veya bunlarla ilgili ya da baglantili olduguna dair
herhangi bir bilgi, siiphe veya siipheyi gerektirecek bir hususun
bulunmasi halidir.

“Sliphe”, isleme konu fon veya malvarliginin yasadisi kaynaktan elde edilmis olabilecegi veya
yasadisi bir amagla kullanilacagi konusunda islemi gergeklestiren ve/veya aracilik edenlerde
olusacak, stbjektif bir durumu ifade etmektedir. Ylikimli stbjektif degerlendirmelerini, algi
ve sezisleri, islemin yapilmasi sirasinda musterinin davraniglari, musteri ile ilgili olarak daha
once elde edilen bilgiler, yapilan islemin ve islem tutarinin misterinin mali profili ile uyumu
ve diger unsurlari dikkate alarak olusacak kanaatine gore belirlemektedir.

Supheli bir islemle karsilasildiginda, islem hakkinda yetki ve imkanlar 6lglisiinde arastirma
yapildiktan sonra, edinilen bilgi ve bulgular cercevesinde, Siipheli islem Bildirim Formu (SiB
formu) doldurulmak suretiyle MASAK Baskanligina sipheli islem bildiriminde bulunulmasi
gerekmektedir.

Supheli islemler, herhangi bir parasal sinir gozetmeksizin MASAK Baskanligina bildirilir.
Supheli islemlerin devamli bilgi verme kapsaminda bildirilmis olmasi siipheli islem bildirim
yiikiimliiliiglinii ortadan kaldirmaz.

=  Supheliislem kavraminda gegen islem ifadesi tek bir islem ile sinirl olmayip, birden ¢ok
islemi kapsayabilir.

= Birden ¢ok islem bir arada ele alinarak degerlendirildiginde siiphe arz eden islemler igin
tek bir SIB formu diizenlenir.

Supheliislem bildirimi ihbar ile karistirlmamalidir. Her seyden dnce idari bir birim olan MASAK
Baskanligina gonderilen siipheli islem bildirimlerinin, yikimli nezdinde olusan siphenin
somutlastiriimasina calisiimakta olup, aklama ve teroriin finansmani suclariyla baglantisi
kurulamayan stipheli islem bildirimlerine herhangi bir islem tesis edilmemektedir. Stipheli
islemin gonderildigi ilk asamadan son asamasina kadar, bildirimi gonderen asla ifsa
edilmemektedir. Tam gizlilik icinde yiritiilen analiz asamalarinda sliphe somut delillere
dayandigi anlasilirsa, ancak o durumda dosya gerekli delil, bilgi ve belgelerle birlikte, yine
gonderenin kim oldugu belirtiimeden adli makamlara iletilmektedir.
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Diger taraftan stpheli islem bildirimi, bilmeyerek bir sekilde aklama ve teroriin finansmani
suclariylailgisi olan veya oldugu distinilen kisi ve sirketlerle, misteri, temsilci vekil vs. gibi her
ne ad altinda olursa olsun, is iliskisi tesis etmis yukiimlilerin kendilerini bu suclara istirak etmis
olma ihtimalinden de kurtaran bir miessese olarak karsimiza ¢ikmaktadir.

Kripto Varlik Hizmet Saglayicilarin Siipheli islem Bildirimlerini Kim Génderecektir?

Supheliislem bildirim yukimlaluga, tazel kisi yikimlinin kanuni temsilcileri tarafindan yerine
getirilir.

Bu kisiler stipheli olabilecek islemler hakkinda, yetki ve imkanlari 6lglisiinde arastirma yaparak
edinilen bilgi ve bulgulari degerlendirmek ve stipheli olduguna karar verdigi islemleri MASAK
Baskanhgina bildirmekle sorumludur.

Stipheli islem bildirimi https://masak.hmb.gov.tr/sektorel-sib-rehberleri adresinden (Diger
Yikumliler) stpheli islem bildirimi formu (EK:1) indirilip doldurularak islak imzal sekilde
elden veya taahhiitli posta yoluyla Baskanliga gonderilebilir. Stipheli islem bildirimini faks
yoluyla Baskanhga génderilmesi halinde faksla génderilen SiB formunun asli, taahh{itlii posta
yoluyla ya da elden Baskanhga intikal ettirilir. Form doldurulmadan Baskanliga génderilen
yazilar imzali olsa dahi stipheli islem bildirimi olarak kabul edilmez.

Supheli islem bildirimlerinin elektronik ortamda gonderimi de miimkiin bulunmaktadir.
Elektronik ortamda supheli islem bildirimi, Baskanlk tarafindan yukimlilerin erisimine
sunulan EMIS.ONLINE sistemi kullanilarak (https://online.masak.gov.tr) yapilacaktir.

EMIS.ONLINE sistemine erisim yapilabilmesi i¢in kripto varlik hizmet saglayicisi tizel kisinin
kanuni temsilcisi tarafindan “Elektronik Ortamda Stipheli islem Bildirimi Taahhiit Formu” (EK:
2) duzenlenerek islak imzali olarak Baskanhga iletilecektir. S6z konusu Taahhit Formu ile
birlikte kanuni temsilciye iliskin yetki belgesinin de Baskanliga gonderilmesi gerekmektedir.
Taahhit formunun Baskanliga iletilmesini miteakip Baskanlik tarafindan basvuruda bulunan
kanuni temsilcisi igcin EMIS.ONLINE sistemi igerisinde bir kullanici hesabi agilacak ve bu
hesaba erisim icin gerekli sifre kanuni temsilcisi tanimlamasi yapildiktan sonra, sistem
tarafindan kanuni temsilcinin  kurum uzantih e-posta adresine otomatik olarak
gonderilecektir. Kanuni temsilci, kendisine iletilen sifre ile EMIS.ONLINE sistemine ilk
erisiminde sifresini zorunlu olarak degistirecektir.

Yikdmlilerin kanuni temsilcilerinin degismesi halinde yeni yetkilendirilen kanuni temsilci
tarafindan “Elektronik Ortamda Siipheli islem Bildirimi Taahhiit

Formu” yeniden diizenlenerek islak imzali olarak Bagkanlga

gonderilecektir.

Supheli islemler, stiphenin

olustugu tarihten itibaren en
geg on is glinii icinde MASAK

Supheli islemler, siiphenin olustugu tarihten itibaren en geg on Easanl SRl e
is glinii icinde, gecikmesinde sakinca bulunan hallerde ise
derhal MASAK Baskanhgina bildirilmelidir.

Ne Zaman Supheli islem Bildirimde Bulunulacaktir?
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Ne Tur islemler Stpheli Olabilir?

Supheli islem bildirimine konu islemler ve misterilerle ilgili basin veya benzeri kaynaklara
dayanilarak bir “bilgi” bulunmasi halinin dogrudan stipheli islem bildiriminde bulunulmasini
gerektiren bir durum oldugu asikardir. Asil soru; siiphe veya siipheyi gerektirecek bir
hususun varhiginin nasil tespit edilebilecegidir?

Supheli islemler, dncelikle makul bir akla sahip kisinin dahi sliphelenecegi davranislardan
yola cikilarak, yukimlinin ve/veya calisanlarin bu konudaki bilgi, tecriibe, mesleki
sorumluluk gibi ¢esitli donelerle destekleyerek olasi mali suglarla miicadele kapsaminda
ortaya gikardigi bir Griindr.

Bu kapsamda, MASAK Baskanligl resmi internet sitesinde yer alan
“Sektorel Supheli islem Bildirim (SiB) Rehberleri” icindeki siipheli
islem tipleri sizlere, stipheli islemlerin tespitinde yol gbstermek igin
belirlenmis olup, slpheli islemlerle ilgili sadece tipler ile kendinizi

MASAK Baskanhgi’'nin resmi
internet sitesi olan
https://masak.hmb.gov.tr/sekto

rel-sib-rehberleri adresindeki
Stpheli islem Bildirim

sinirlandirmamalisiniz; siiphe doguran islem, sayilan tiplerden Rehberine mutlaka bakiniz.

herhangi birine uymasa dahi stipheli islem bildiriminde bulunmaniz
gerekmektedir. Rehberin sonunda 6rnek mahiyetinde stipheli islem
tiplerine yer verilmistir.

Supheli islem Bildiriminde Diger Dikkat Edilmesi Gereken Hususlar

Bildirim strecinde, islemin niteligi veya musteri profiliyle ilgili daha
ayrintili arastirma yapilmasi gerekebilir. Yetki ve imkanlar
Olclistinde yapilacak bu arastirmanin amaci, siipheyi destekleyecek
ek bulgularin olup olmadigini tespit etmektir. Arastirma yapilirken,
miusterinin, kendisi hakkinda bildirimde bulunulacagindan
siiphelenmesine neden olacak tutum ve davranislardan kaginiimasi
gerekmektedir.

Supheli islem bildirimi igin
arastirma yapilirken,
siiphelenmesine neden
olacak tutum ve
davraniglardan kaginiimasi
gerekmektedir.

Supheli islem bildirimini gerektiren durumlarda sizler tarafindan

gerekli kimlik tespit islemleri yapilmahdir. Ancak bildirime konu slipheli islemin tesebbis
asamasinda kaldigi ve gerceklestiriimedigi durumlarda da kimlik tespiti yikdmlGlaga
mumkiin oldugu 6lclide yerine getirilir.

MASAK Bagkanhgina sipheli islem bildiriminde bulunuldugu, yikimlilik denetimi ile
gorevlendirilen denetim elemanlariile yargilama sirasinda mahkemeler disinda, isleme taraf
olanlar dahil hi¢ kimseye agiklayamazsiniz.

ihlal edenler, bir yildan ii¢ yila kadar hapis ve bes bin giine kadar adli para cezasi ile
cezalandirilir.

BILGI VE BELGE VERME YUKUMLULUGU

5549 sayili Su¢ Gelirlerinin Aklanmasinin Onlenmesi Hakkinda Kanunun 7 nci maddesine
gore; kamu kurum ve kuruluslari, gergek ve tiizel kisiler ile tizel kisiligi olmayan kuruluslar,
Baskanlik ve denetim elemanlari tarafindan istenilecek her tiirlu bilgi, belge ve bunlara iliskin
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her tiirli ortamdaki kayitlari, bu kayitlara erisimi saglamak veya okunabilir hale getirmek icin
gerekli tiim bilgi ve sifreleri tam ve dogru olarak vermek ve gerekli kolayhgl saglamakla
sorumludur.

Kendilerinden talepte bulunulanlar savunma hakkina iliskin hiikiimler sakli kalmak kaydiyla,
Ozel kanunlarda yazili hiikimleri ileri siirerek bilgi ve belge vermekten kaginamazlar.

MUHAFAZA VE iBRAZ YOKUMLULUGU

5549 sayili Sug Gelirlerinin Aklanmasinin Onlenmesi Hakkinda Kanunun 8 inci maddesine gore,
yukUmliler, anilan Kanunla getirilen yikimlaliklere ve islemlerine iligkin her tlrli ortamdaki;
belgeleri diizenleme tarihinden, defter ve kayitlari son kayit tarihinden, kimlik tespitine iligskin
belgeleri ise son islem tarihinden itibaren sekiz yil siireyle muhafaza ve istenmesi halinde
yetkililere ibraz etmekle yukimladar.

DEVAMLI BiLGi VERME YUKUMLULOGU

5549 sayili Sug Gelirlerinin Aklanmasinin Onlenmesi Hakkinda

Kanunun 6 nci maddesine gore, ylikiimliiler, taraf olduklari veya i VR s
. .. . saglayicilar tarafindan
aracilik ettikleri islemlerden, Bakanlik¢a belirlenecek tutari Bakanlikca belirlenen usul ve

esaslar dahilinde devamli

asanlari Baskanliga bildirmek zorundadirlar. asiar cahitl
bilgi verilmesi zorunludur.

Devamli bilgi verme kapsamindaki islem tirleri, bilgilerin ne
sekilde ve hangi slrelerde verilecegi, kapsam disinda tutulacak
yukUmldler ile uygulamaya iliskin diger us(l ve esaslar Bakanlkga
belirlenir.

Bu kapsamda Bakanligimizca belirlenen usul ve esaslar dahilinde devaml bilgi vermek
zorunlulugunuz bulunmaktadir.

YAPTIRIMLAR

Yapilan yikiamlilik denetimleri sonucunda, 5549 sayili Kanunun 13’lnci maddesinin birinci
fikrasina gore; musterinin taninmasi yukimlulugl, devaml bilgi verme yikimlGliaga ve
sipheli islem bildirimi yakimlGliginin ihlallerinin tespiti halinde, MASAK tarafindan
Kanunda belirtilen miktarlarda ve islem basina idari para cezasi verilir.

Uygulanacak idari para cezasinin toplam tutari; her bir yikiamlullk igin, ihlalin yapildigi yil
itibariyle belli bir tutari asamaz. Ust tutardan ceza uygulanan yikimliler nezdinde takip
eden yilda ayni neviden bir ylukimlilik ihlali olmasi durumunda bu hadler iki kat olarak
uygulanir.

Bu kapsamda, 7262 sayili Kanun ile 5549 sayil Kanun’un 13’lincii maddesinde yapilan

degisiklige istinaden, 2021 yilinda gergeklesen ylikiamlalik ihlalleri icin asagidaki idari para
cezalari ve Ust limitleri uygulanir.
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Ihtal Edilen Yiikiimfiilik ltaalr(alz:i;zial':la(l.r:.g;in Verilecek idari .irc:latrainP(zj\rrLa) Cezasi Ust Limit
Misterinin taninmasi 30.000 4.000.000
Supheli islem bildirimi 50.000 4.000.000
Devamli bilgi verme 30.000 4.000.000

5326 sayili Kabahatler Kanununun 17’nci maddesinin yedinci fikrasina goére; idari para
cezalari her takvim yili basindan gegerli olmak UGzere o yil igin 4.1.1961 tarihli ve 213 sayih
Vergi Usul Kanununun mikerrer 298’inci maddesi hiikiimleri uyarinca tespit ve ilan edilen

yeniden degerleme oraninda artirilarak uygulanir.

Yine, 5549 sayili Kanunun 14’incii maddesine gore; “ylukimlilerin stipheli islem bildiriminde
bulunuldugunu, yikimlilik denetimi ile gérevlendirilen denetim elemanlari ve yargilama
sirasinda mahkemeler disinda hi¢ kimseye aciklayamayacaklar” seklindeki yukimlGlGgiin
ihlali ile bilgi ve belge verme ve muhafaza ve ibraz yikimluliklerinin ihlali halinde bir yildan
lic yila kadar hapis ve besbin giine kadar adli para cezasina hiikmolunur. Bu suc dolayisiyla
tizel kisiler hakkinda bunlara 6zgi guivenlik tedbirlerine hilkmolunur.
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ORNEK SUPHELI ISLEM TIPLERI

MUSTERI PROFILINE iLiSKiN TIPLER

Miisterilerin yiikiimliilere bagvurularinda; ibrazi ya da tevdii gereken belgelerin yetersiz bilgiler icermesi, verdikleri
bilgilerin birbiriyle celigkili olmasi veya bilgilerin verilmesinde isteksiz davranilmasi.

islem yapilmast icin para veya cesitli hediyeler teklif edilmesi ya da miisteri hakkinda suc gelirlerinin aklanmasi veya
teroriin finanse edilmesiyle ilgili olarak medyada menfi haberler ¢ikmis olmasi gibi stiphe duyulmasin gerektiren somut
bir durumun varlig.

Miisterinin, genel miisteri davranis modellerinin disina ¢ikmasi 6rnegin hakkinda siipheli islem bildiriminde
bulunulmasini engellemek amaciyla bazen ¢ok yakin, bazen tehditkar tavir takinmalari.

Miisterilerin isi/meslegi, mali durumu ile islemleri arasinda makul bir orant1 bulunmamasi.

Miisterilerin, riskli kisi veya kuruluslar ile ticari ya da baskaca bir iligkisinin bulunmasi.

Sirketlerin, faaliyet gosterilen sektordeki diger kuruluslara veya genel olarak sirket yapilanmalarina nazaran mutad
olmayan sermaye, ortaklik, yonetim ve istihdam yapisina sahip olmasi.

GERCEKLESTIRILEN iSLEMLERE iLiSKiN TiPLER

Ticari faaliyet gosteren kisi veya kuruluslarin faaliyetleri kapsaminda olagan olarak tekrar1 gereken islemlerin miinferit
islem olarak kalmasi ya da aksine olagan ticari hayatta sik yapilmayan islemlerin stirekli olarak tekrarlanmasi.

Mutad uygulamalarda toplu yapilmasi gereken mali islemlerin, tespit ve bildirimlerden kaginmak amaciyla, mantikh bir
gerekcesi olmaksizin boliinmesi.

Yapilan ya da yapilmak istenen islemin mutad ve makul hukuki veya ekonomik bir gerekcesi ya da mantiginin olmamasi.

Miisterinin kii¢iik kupiirler ile yiiksek tutarda nakit 6deme yapmasi veya sik kullanilmayan bir doviz ile 6deme yapmak
istemesi gibi 6deme araglarinin alisilmisin disinda kullanilmasi.

ISLEMLER iLE iLGILI GENEL TiPLER

Miisterinin islem yapmadan 6nce, kimlik tespiti ve siipheli islem bildirim zorunlulugu, islem limitleri, ytikiimliiniin
aklama ile miicadelede kontrol yontemleri hakkinda bilgi edinmeye ¢alismasi ve bu yonde sorular sormasi.

Miisteriden faaliyeti, meslegi ya da kimlik, adres ve telefon gibi kisisel bilgilerinin alinmasinda zorluklarla karsilagilmasi.

Miisterinin islemin amaci ya da isleme konu fonun kaynag hakkinda a¢iklama yapmakta zorlanmasi veya bilgi
vermekten kaginmasi.

Miisterinin yasal veya idari olarak ibrazi veya doldurulmasi gereken bir
belgeyi ibraz etmemek veya doldurmamak icin yiikiimlii islem gorevlisini ikna etmeye ¢alismasi.

Goriiniirde birbirinden bagimsiz hareket eden miisterilerin; ayni adres, telefon ve benzeri iletisim bilgilerini vermesi.

Aralarinda akrabalik bag1 ya da herhangi bir is iligkisi bulunmayan ve ortak vadeli mevduat hesab1 agtirmis olan kisilerin
hesaplarinda tasarruf mevduati profiline uymayan dikkat ¢ekici ve yogun sekilde nakit islem veya yurt icinden ve
disindan yonlendirilen elektronik transfer trafigi goriilmesi.

Tiizel kisi miisterilerin ortaklari veya yoneticileri olarak goriinen gercek veya tiizel Kisilerin, firmanin gercek ortak veya
yoneticisi olmadiginin anlasilmasi; firmanin sermayesi ve idaresinin, kotii bir iinli olan ya da resmi makamlarca
haklarinda dava agilmis veya sorusturma yapildigi bilinen tigiincii sahislarin kontroliinde olduguna dair bilgi veya
stipheyi gerektirecek bir durum bulunmasi.

Tiizel kisi miisterilerin, hakim yeni ortak ve/veya ortaklarinin; kisisel ve ticari gegmisleri hakkinda bilgi vermekten
kaginmalari, daha 6nce firmanin faaliyet gosterdigi alanda herhangi bir ilgisi, egitimi ve is tecriibesine sahip
olmadiklarina dair emareler olmasi.
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Miisterinin kimlik ibraz etmeksizin veya gegerli kimlik belgesi olmaksizin sahte-hayali oldugundan siiphe duyulan isimle
islem yapmaya veya bagskalar1 adina islem yaptirmaya tesebbiis etmesi.

Miisteri tarafindan siipheli islem bildiriminde bulunulmamasi konusunda yiikiimlii calisanlarina teklif, baski veya
tehditte bulunulmasi.

TEROR ORGUTLERI iLE BAGLANTISINDAN SUPHELENILEN KiSiLER VEYA
RiSKLI ULKELERLE GERCEKLESTIRILEN iSLEMLERE iLiSKiN TiPLER

Bir teror orgiitii ile baglantili oldugu bilinen gergek ve tiizel kisiler adina yiikiimlii nezdinde islem gergeklestirilmesi
yahut hesap ac¢ilmasi, hesapla baglantili elektronik fon transferleri yapilmasi.

Riskli tilkelerde agilan ticari bir hesaba, hi¢bir ticari agiklamasi ve ekonomik amaci olmayan tutarlarda paranin
elektronik olarak transfer edilmesi ve /veya bu paralarin hesaptan ¢ekilmesi.

Riskli tilkelere ve/veya bu iilkelerden fonlarin génderilmesi ya da alinmasi, bu tilkelerde bulunan mali kurumlarda hesap
acillmasi veya bu iilkelerdeki bankalarin ¢ikardigi kredi kartlarinin kullanilmasi

Ugiincii kisilerce doviz degisimi yapilarak, terérizm ve kacake¢iligin yogun olarak goriildiigii veya vergi cenneti olarak
bilinen ve miisteriyle a¢ik is baglantisi olmayan iilkelere miisteri adina fon transfer edilmesi.

Riskli tilkelerden veya riskli tilkeler tizerinden yapilan transfer islemleri neticesinde kisa siire igerisinde olusan
mevduatlarin iiglincii sahislara aktarilmasi.

Ozellikle riskli iilkelerden veya bu iilkelere, bireysel ve ticari cok sayida hesap kullanilarak fonlarin toplanmasi ve bu
fonlarin az sayida lehdara yonlendirilmesi.

Riskli tilkelerden ya da riskli iilkelere yapilan fon transferlerinde, islemi makul kilacak ticari bir amag¢ olmaksizin, ticari
nitelikli finansal islemlerin kullanilmasu.
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ONEMLI UYARI!

Baskanhgimiza yapilan yazili ve s6zI( basvurulardan; 5549 sayili Sug Gelirlerinin Aklanmasinin
Onlenmesi Hakkinda Kanunla diizenlenen vyasal yiikiimliliiklerin yerine getirilmesinde
yukimlilerce dogrudan Baskanligimizin muhatap gosterildigine muttali olunmustur.

Tabi olunan yasal mevzuat uyarinca istenmesi gereken belgelerin “MASAK tarafindan
istendigi”, yapilmak istenen islemle ilgili bir tereddiit dogdugunda islemin tekemmli igin
“MASAK’a sorulmasi gerektigi” ya da mevzuat geregi riskli kabul edilen durumlarda “MASAK
izin vermiyor” seklinde yonlendirmelerde bulunulmasi, vatandas nezdinde yanls izlenimler
dogmasina ve islemin MASAK tarafindan onaylanmasi talebi gibi girisimlerde bulunulmasina
sebebiyet vermektedir.

Ayrica vyduritilen incelemeler kapsaminda Bagkanhigimiz yahut denetim elemanlar
tarafindan yukimlilerden musterileri hakkinda bilgi talep edildigi durumlarda, musterinin
bu durumdan dogrudan ya da dolayli olarak haberdar edilmesi 5549 sayili Kanun’un “Sirrin
ifsal” bashkli 22 nci maddesi uyarinca sir saklama ylUkimlilGginin ihlali olarak
degerlendirilebilecek ve yasal mieyyidelerin uygulanmasi s6z konusu olabilecektir.

Bu bakimdan, 5549 sayili Kanun kapsamindaki yasal yukimluliklerin yerine getirilmesinde,
misterilere Baskanhgimizin referans gosterilmesinden kaginilmasi gerekmektedir.

Ayrica Baskanlhigimizca yapilan yikiamlilik denetimlerinde yukimliliklere uyulmadiginin
tespit edilmesi halinde, 5549 sayili Kanunun 13 {inci maddesinde yer alan idari para
cezalarinin uygulandiginin, adli ceza gerektiren yikimlilik ihlallerinin de 14 inci madde
uyarinca adli makamlara génderildiginin bilinmesinde yarar bulunmaktadir.

Karsilasilabilecek bazi 6zel durum ve sorunlarin MASAK Baskanligi’'na yazil olarak iletilmesi
gerektiginin bilinmesinde fayda bulunmaktadir.

Kripto varlik hizmet saylayicilara yonelik olarak hazirlanan bu rehberde, aklama ve terdrizmin
finansmani suglariyla miicadele kapsamindaki mevzuatin temel hususlarina yer verilmistir.

Tum ilgili mevzuata ve bircok konudaki MASAK Baskanligi’'nin resmi gérislerini iceren “Sik¢a Sorulan
Sorular” bolumune https://masak.hmb.gov.tr/ resmi internet sitesinden erisebilirsiniz.
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EK:

SUPHELI ISLEM BILDiRIM FORMU

A- FORMU DUZENLEYEN YUKUMLU BiLGILERI

1

Ad/Unvan

Vergi Kimlik No TC Kimlik Numarast

B- BILDIRIME ILISKIN BILGILER

Referans No

Yeni veya Ek O Yeni OO Ek | Ek ise Onceki Bildirim Referans NO: eveueuenenenenenes
Bildirimin Aciliyeti | Normal O lvedi O Coklvedi O Islemin Ertelenmesi Talepli
Bildirim Kategorisi | [J Sug gelitlerinin aklanmast 0 Terorin Finansmani

C- SUPHELI ISLEM ILE ILGILI GERCEK KiSi BILGILERI

Islem Tle Olan Baglantist

O Islemi Yapan
O Adina Islem Yapilan
O Dolayli Olarak Tlgili

Kimlik Belgelerine Dair Bilgiler

Kimligi sahte mi? O Evet O Hayir
Adi
Soyadi
Cinsiyeti O Erkek 0 Kadin [ Bilinmiyor
T.C. Kimlik No
Vergi Kimlik No
Uyrugu
Anne Ad1
Baba Adi
O Ev:
Adpresi
O Is:
Dogum Tarihi
Dogum Yeri
O Niifus Clizdant No:
0 Surtcu Belgesi

No:
0 Pasaport No :
O Tkamet Tezkeresi No

Telefon Numarast

O Ev Telefonu
O Cep Telefonu
O s Telefonu

Elektronik Posta Adresi

Is ve Meslek

Varsa Ek Bilgi
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D- SUPHELI ISLEM ILE ILGILI TUZEL KiSILER ILE TUZEL KiSILIGI
OLMAYAN TESEKKULLERE DAIR BILGILER

Islem Tle Olan Baglantst

O Adina Islem Yapiliyor

O Dolayli Olarak Tlgili

Kimlige esas belge sahte mi?

O Evet O Hayir

Kurulus Nevi

0] Sermaye Sirketi [ Sahis Sirketi

O Dernek/Vakif [ Diger

Unvanit

Isletme Adi

Vergi Kimlik Numarast

Sicil Numarast

Kuruldugu Ulke

Kurulus Tarihi

Kuruldugu Yer (11/1lce)

Adresi

Faaliyet Konusu

Telefon Numarast

| Faks Numaras:

Elektronik Posta Adresi

Web Sitesi

Varsa Ek Bilgi

E- SUPHELI ISLEM BILGILERI (Her bir siipheli islem icin bu alant tekrarlayiniz)

Islem Durumu

O Gergeklestirilmis [ Tesebbtis Asamasinda

Islem Tarihi

ROy S S

O Tek islem
O Coklu Islem

Para Birimi

Islem Tutari

‘ Islem Tutart (TP) ‘

Islem Tiira

Islemin Yapildigi Yer (Ulke/11/1lge)

Islem Aciklamas:

F- HESAP BILGILERI (Her bir hesap icin bu alani tekrarlayiniz)

Hesap Thrt

Hesabin Bulundugu Kurulug

Hesabin Bulundugu Sube

Hesap No

IBAN

Hesabin Acilis Tarihi

| Kapanis Tarihi |

Hesabin Son Islem Tarihi

Bakiye

| Bakiye (TP) |

Hesabin Para Birimi

Hesap Uzerinde Yasal Kisitlama

O Var O Yok

Yasal Kisttlamanin Nedeni
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Hesap Sahipleri

TCKN

Vergi No

Ad/Unvan

G- SUCA ILISKIN SUPHE KATEGORILERI

H- ACIKLAMA

Bildirimi Yapanin

Adi-Soyadi-imzasi
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EK: 2

ELEKTRONIK ORTAMDA SUPHELI ISLEM BIiLDIiRiMi
TAAHHUT FORMU

T.C. MALIYE BAKANLIGI
Mali Suglar1 Arastirma Kurulu Bagkanligina

YUKUMLUYE ILISKIN BILGILER
Yukimla Unvani/
Vergi Kimlik Numarast
/Adresi
KANUNI TEMSILCIYE ILISKIN BILGILER

Adt ve Soyadt
T.C. Kimlik Numarast Vergi No
Dogum Yeri Dogum Tarihi

Is: Kurum uzantilt
Telefon ta adresi

Cep: e-posta adresi

Tarafima elektronik stpheli islem bildirimi gondermek tizere sifre verildikten sonra;

Baskanlik tarafindan stipheli islemlerin elektronik ortamda génderimine iliskin belirlenecek tim esas

ve usullere uymayi,

Tarafima verilen kullanici kodu ve sifreyi korumaktan sorumlu oldugumu, sifremi herhangi bir
tctinct kisi ile paylasmayacagimi, temsil ettigim ylikimli ile iliskimin sona ermesi halinde sifremi
kimseye devretmeyecegimi, sahip oldugum kullanict ve sifre ile bagka bir kisinin islem yaptigini
anlamam halinde derhal Bagkanhiga durumu bildirecegimi,

Bana verilen kullanici kodu ve sifre kullanilarak yapilan tim islemlerden sorumlu oldugumu,

Elektronik ortamda yapilan islemlerin tespit ve tevsikinde Baskanlik kayitlarinin esas alinacagini,

Tarafima verilen kullanict kodu ve sifreyi kullanarak elektronik ortamda génderecegim tiim bildirim,
ekstre, finansal hareketlere iliskin veriler ve diger tiim belgelerin dogrulugunu,

kabul ve taahhiit ederim.

Ad1 Soyadt

Tarih — Imza
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